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DIRECCION GENERAL DE RECURSOS HUMANOS

INGRESO Y PROMOCION DE PERSONAS
GESTION DE CONCURSOS
BASES Y CONDICIONES

CARGO: JEFE DE DIVISION I DE INVESTIGACION DE INCIDENTES DE LA DIRECCION DE
CIBERSEGURIDAD Y PROTECCION DE LA INFORMACION (DCPI) - DGTIC

1. DESCRIPCION DEL CARGO

Ubicacién Fisica ASUNCION

Vacancias 1 (una)

Remuneracion 9.100.000 gs. (Nueve millones cien mil guaranies)

Beneficios Adicionales Seguro Médico.

Observaciones Cargo no comisionable a otra Circunscripcion Judicial

2. TIPO DE CONCURSO

2.1. Tipo de concurso

Concurso Publico de Oposicion de Méritos y Aptitudes: pueden postularse todos los
ciudadanos, incluidos los funcionarios de la C.S.., que cumplan con los requisitos

constitucionales, legales y reglamentarios, establecidos en el Articulo N°3 de la Acordada
N2 1.309 y en estas Bases y Condiciones.

2.2. Modalidad de Seleccién

La Seleccion sera por Terna: se integrara la terna de acuerdo con el orden secuencial de
mejores puntajes, de mayor a menor, obtenidos hasta la Evaluacién de Aptitudes Psicologicas
(Etapa 1V). Los postulantes ternados llegardn a esta instancia en igualdad de condiciones, es
decir, el Comité de Seleccion, luego de la entrevista final, podra elegir como ganador a
cualquiera de los 3 postulantes que integran la terna, independientemente de quien tenga el
mejor puntaje.

2.3. Lista de elegibles

Este Concurso genera Lista de Elegibles, la cual sera conformada por quienes hayan logrado
como minimo el 60% del puntaje total de la matriz de factores de evaluacion y tendra vigencia
de 1 afo a partir de la primera adjudicacién del puesto concursado. Esta lista podra ser
utilizada en caso de que la persona adjudicada en primer término desista del puesto o bien se
cuente con otras vacancias de igual perfil para el mismo puesto y la misma Circunscripcion
Judicial, a instancia del Consejo de Superintendencia (para la Capital) o del Consejo de
Administracion Judicial con el Visto Bueno del Ministro Superintendente (para el Interior).

A partir de la Lista de Elegibles resultante, se conformara nuevamente una terna, respetando
el orden de mérito que quedd luego de ser adjudicada la persona en primer término y el
Comité de Seleccién procedera a entrevistar y elegir a alguno de los postulantes de la nueva
terna.
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La persona que resultare ganadora de un Concurso o que fuere adjudicada a un cargo a través
de la lista de elegibles, deja de integrar las Listas de Elegibles de otros concursos a los que se
haya postulado.

2.4. (Criterios de Desempate

En caso de igualdad de puntajes en el Resultado Final o en la Lista de Elegibles, el orden de
mérito se hara de acuerdo a los siguientes criterios y orden de desempate:

12 Mayor calificacion en el Factor Educacidén Formal o Acreditada.

22 Mayor calificacién en el Factor Experiencia Laboral Especifica.

32 Mayor calificacién en el Factor Experiencia Laboral General.

42 Condicién de funcionario o contratado del Poder Judicial.

52 Mayor antigiiedad como funcionario o contratado del Poder Judicial.
62 Sorteo Publico ante el Comité de Seleccion.

2.5. Publicacién de Convocatorias y Resultados

Las convocatorias a las Evaluaciones de Conocimientos y Psicotécnicas, asi como los
Resultados de los Concursos, serdn publicados en la Pagina Web del Poder Judicial:

WWW.D].Z20V.py

2.6. Criterios de Exclusion de Postulantes
Los postulantes podran ser excluidos del proceso de concurso en los siguientes casos:

a. En la Etapa I (Verificacion Documental), aquellos postulantes que no cumplan con los
requisitos excluyentes del perfil del puesto establecido en las bases y condiciones y/o
no presenten la documentacién completa requerida.

b. En la Etapa II (Evaluacién Curricular), los postulantes cuyo puntaje acumulado no
alcance un minimo de 50% del puntaje establecido para esta etapa, en las bases y
condiciones.

c. Enla Etapa III (Evaluaciéon de Conocimientos), el postulante que no alcance un minimo
de 60% del puntaje establecido en las bases y condiciones.

d. Aquellos postulantes que no se presenten o llegaren fuera del horario establecido a las
evaluaciones de conocimientos, aptitud psicoldgica y/o entrevista.

e. En cualquier etapa del concurso se podra resolver la exclusién de postulantes cuando
se constatare de manera fehaciente, intento de fraude o de influir sobre el sentido de
la decision a través de cualquier método.


http://www.pj.gov.py/
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3. DESCRIPCION Y VALORACION DEL CARGO
3.1. Tareas del Cargo

Su principal funcién consiste en supervisar y liderar las operaciones de seguridad en tiempo
real de la institucion, garantizando la deteccion, respuesta y mitigacion efectiva de amenazas
cibernéticas, lo que implica coordinar al equipo de analistas de seguridad, monitorear eventos
y alertas de seguridad, colaborar con otros equipos y proveedores externos, y asegurar la
implementacién de las mejores practicas de seguridad para proteger los activos y datos de la
organizacion.

Realizar un relevamiento y estudio previo para montar un SOC (Security Operations Center)
institucional.

Supervisar y coordinar las operaciones diarias del SOC, asegurando la eficacia y eficiencia de
las actividades de seguridad.

Dirigir y gestionar al equipo de analistas de seguridad, proporcionando orientacién, apoyo y
desarrollo profesional.

Monitorear y analizar eventos y alertas de seguridad, identificando patrones y tendencias
para la deteccién temprana de amenazas y ataques cibernéticos.

Coordinar la respuesta a incidentes de seguridad, asegurando una gestiéon adecuada, una
resolucién rapida y una minimizacién del impacto.

Mantener y mejorar los procedimientos y protocolos de seguridad del SOC, asegurando su
alineacion con las mejores practicas y estandares de la industria.

Colaborar con otros equipos de seguridad y departamentos de la organizacion para garantizar
una postura de seguridad sélida y una respuesta unificada a las amenazas.

Evaluar y seleccionar herramientas y tecnologias de seguridad apropiadas para fortalecer las
capacidades del SOC, como firewalls, sistemas de deteccion de intrusiones, cifrado de datos,
entre otros.

Mantenerse actualizado sobre las dltimas tendencias y desarrollos en el campo de la
seguridad cibernética, y aplicar ese conocimiento en la toma de decisiones y la mejora
continua del SOC.

Participar en auditorias y revisiones de seguridad, asegurando el cumplimiento de las
politicas y estandares de seguridad establecidos.

Servir de apoyo a las demas dependencias de la Direccién de Ciberseguridad y Proteccion de
la Informacién (DCPI) cuando la situacion asi lo requiera.

Informar regularmente al director de Ciberseguridad y Proteccién de la Informaciéon (DCPI)
sobre el estado de la seguridad, los riesgos, los incidentes, mejoras y actividades del SOC, asi
como sus métricas de cumplimiento.

Ejecutar todas aquellas funciones que las disposiciones legales le confieren y
complementariamente las que le sean encomendadas por el director de la DCPl y
especificadas en el Manual de Funciones.
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3.2. Requisitos del Cargo
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Componente

Excluyente

EXPERIENCIA LABORAL
GENERAL

4 afnos o mas en trabajos relacionados al 4rea de Tecnologias de
la Informacién y Comunicaciones, area de soporte, de redes,
implementacién y/o mantenimiento de proyectos tecnoldgicos.

Si

EXPERIENCIA LABORAL
ESPECIFICA

Se valoraran los afios desempefiados en tareas o trabajos
relacionados directamente al perfil del cargo (ver punto 3.1.
“Tareas del Cargo”).

Observacion: las constancias de experiencias laborales deben especificar
las tareas desemperfiadas, asi como el periodo de tiempo trabajado y un
contacto de referencia en dicha organizacion.

No

EDUCACION FORMAL O
ACREDITADA

Graduado universitario (Con Titulo Universitario) de las
carreras de Ingenieria en Informatica, Ingenieria en Sistemas
Informaticos, Ciencias de la Computacion, Licenciatura en
Ciencias Informaticas, Licenciatura en Analisis de Sistemas o
equivalentes a estas carreras.

Si

Especializacién, Maestria y/o Doctorado en areas afines al
cargo.

No

PRINCIPALES
CAPACITACIONES
ACREDITADAS

¢ Conocimientos comprobables en marcos de seguridad como
las normas ISO/IEC 27002 y/o ISO/IEC 27035, NIST SP 800-53,
ITIL, COBIT.

e Certificaciones en seguridad de la informacién y/o
ciberseguridad: CISSP, ECSS, ECSA, CISM, CISA, CCIE, CCNP, CND,
ECIH, CEH, CSA, CPENT, CTIA o equivalentes.

¢ Otros eventos de capacitaciones relacionadas al cargo. S6lo
seran consideradas aquellas capacitaciones tendientes a la
optimizacién del desempeno del cargo.

No

PRINCIPALES
COMPETENCIAS

¢ Conocimiento de herramientas informaticas vinculas a las principales tareas

esperadas para el cargo (ver punto 3.1. “Tareas del cargo”).
¢ Buen relacionamiento interpersonal y estabilidad emocional.

e Capacidad de trabajar con equipos multidisciplinarios y bajo presidn.

¢ Redaccidn de notas, informes, documentos y planillas.

e Habilidad comunicacional, alto nivel de atencién y fluidez verbal.

¢ Buen nivel de Responsabilidad.
e Ser proactivo y orientado a los resultados.
e Con capacidad de tomar decisiones y resolver conflictos.

¢ Conocimiento de las normativas que rigen al Poder Judicial y a la funcién

Publica.
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Descripcion de factores Peso Criterios de Evaluacion
1.EVALUACION CURRICULAR 40
1.1. FACTORES DE EXPERIENCIA 20
1.1.1. Experiencia Gral. Laboral > Se considerara todo trabajo desempefiado en el area de
Mas do 6 afos 5 Tecnologias de la Informacién y Fomunicaciones, area de
Mas de 5 afios 2 6 afios ” soporte, de redes,, implementacién y/o mantenimiento de
De 4 afios a 5 afios 3 proyectos tecnolégicos.
1.1.2. Experiencia Laboral Especifica 15
Mas de 4 afios 15 Se tendra en cuenta las experiencias que estén relacionadas
Mas de 3 afios a 4 anos 13 directamsnte a las tareas especificadas en el punto 3.1 “Tareas
De 2 afios a 3 afios 10 del cargo”.
De 1 afio a 2 aflos 7
1.2. FACTORES DE APTITUDES 20
Se tomardan en cuenta las Especializaciones, Maestrias y/o
1.2.1. Educacién Formal o 8 Doctorados, culminados y relacionados a las carreras
Acreditada requeridas por el perfil del cargo. Se computa la educacién
formal de mayor rango.
Maestria/Doctorado en alguna rama de Se computa con el Titulo o Constancia de haber CULMINADO
Jas carreras solicitadas por el perfil del | 8 una Maestria (minimo 700 horas) o Doctorado (minimo 1200
horas) y que esté relacionado a las carreras solicitadas por el
S ces. perfil del cargo.
2 | Especializacién en alguna rama de las Se computa con el Titulo o Constancia de haber CULMINADO
fq | carreras solicitadas por el perfil del 7 una Especializacién (minimo 360 horas) y que esté relacionada
cargo. a las carreras solicitadas por el perfil del cargo.
Capacitaciéon Post Grado en alguna Se computa con el Titulo o Constancia de haber CULMINADO
rama de las carreras solicitadas por el 6 una Especializacién (minimo 100 horas) y que esté relacionada
perfil del cargo. a las carreras solicitadas por el perfil del cargo.
R omsional Onivertitarto 5 Se computa con el Titulo de Grado en alguna de las carreras
solicitadas por el perfil del cargo.
1.2.2. Capacitaciones Acreditadas 12 Se tomaran en cuenta las certificaciones segun el detalle.
o Certificacién en normas ISO/IEC 27002, NIST SP 800-53, ITIL,
2 COBIT:
1 punto por cada certificacion, hasta un mdximo de 2
Se tomardn en cuenta las lo"(lizgc)isf'icacién en seguridad de la informaci6n o ciberseguridad
fiaelfiglrtggl%?;i;ig;lee;djcsuﬁgl?b‘lf g:)lr 1SO/IEC 27035, CISSP, ECSS, ECSA, CISM, CISA, CCIE, CCNP,
cada Certificacién presentada, CND, ECIH, CEH, CSA, CPENT, CTIA o equivalente. Se tomaran
sumando hasta 12 puntos como en cuenta las capacitaciones segun el detalle:
MAXIMo. 10 « Certificacion vigente en mas de una: 10 puntos
« Certificacion vigente en alguna: 8 puntos
« Certificacion no vigente en alguna: 6 puntos

« Cursos, talleres y/o capacitaciones de preparacion para
certificacion: 4 puntos

2.Conocimiento Especifico para el

<

Ny Cargo 50

o

8 | 3.Aptitud Psicotécnica para el Cargo

S 10
TOTAL DE PUNTOS 100

Observaciones:

1. Se puntuardn solamente los factores que cuenten con la constancia correspondiente.
2. Para el factor de 1.2. Experiencia Especifica, se analizardn comparativamente las
constancias laborales presentadas con las tareas requeridas por el perfil del cargo (punto

3.1. “Tareas del cargo”).
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3. Para avanzar a la Etapa de “Evaluacion de Conocimientos” se debe alcanzar como minimo

5.

20 puntos (50% del total asignado a esta etapa) en la “Evaluacion Curricular’.

POSTULACION AL CONCURSO

e Los postulantes deberan presentar su carpeta con los siguientes documentos:

1.

10.

e Las

Nota dirigida al Presidente de la Corte Suprema de Justicia, donde solicita y especifica
la correspondiente consideracion al cargo o a los cargos en que se postula.

En la nota de referencia el postulante expresa su conocimiento y aceptacién de las
Bases y Condiciones de los cargos respectivos, cuyo formato se encuentra disponible
en la pagina web, para su correspondiente descarga e impresion.

2 (dos) fotocopias autenticadas por escribania de Cédula de Identidad vigente (ambos
lados).

Certificado Vigente de Antecedentes Judiciales (valido por 6 meses a partir de su
expedicidn).

Curriculo completo y actualizado (formato editable pagina web).

Copias de Titulos Académicos autenticado por escribania (ambos lados). Certificado de
Estudios o Constancia de Nivel Académico, autenticado por escribania, segin el perfil
requerido.

Copias de certificados de cursos y capacitaciones realizadas, autenticadas por
escribania.

Copias de certificados de trabajos, Decreto del Poder Ejecutivo o Resolucion de la
méaxima autoridad que acrediten su antigiiedad. Los Certificados de trabajo deben
especificar las tareas desempeiladas por la persona, a fin de validar la experiencia
especifica que requiere el cargo (autenticados por escribania).

Incluir un contacto de referencia laboral de la/s Organizacidn/es en la/s que trabajo
(nimero de teléfono y correo electronico).

Legajo del Personal y Foja de Funcionario actualizado, (en caso de ser funcionario de
la C.S.J.), que especifique el o las areas en el que el funcionario presté y/o presta

servicios dentro de la Corte Suprema de Justicia.

carpetas de postulacion deberan ser recibidas hasta 15 (quince) dias corridos

posteriores a la primera publicacién en la Pagina Web del Poder Judicial.

e Las carpetas que no cumplan con la documentaciéon requerida seran EXCLUIDAS del
concurso.
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Tiempo Maximo

Instancia Descripcion Establecido
Los postulantes deberdn presentar una carpeta 15 dias corridos, a
RECEPCION de Carpetas d? postulacion al concurso segllu; el punto i de plé'lrtlr' (,ie la |
de postulantes as Bases y Condiciones y en el lugar y fecha publicacién de la
indicados en la convocatoria de la Pdgina Web convocatoria en la
dela C.S]. pagina Web dela C.S.J.
Verificacién de la documentacidn presentada
12 ETAPA DE EVALUACION | P°" el postulante. Aquellos que no presenten de
g forma completa su carpeta, segtin el punto 5 de
Verificacién Documental . . .
las Bases y Condiciones, quedardn excluidos del L
20 dias hdbiles,

Concurso.

22 ETAPA DE EVALUACION
Evaluacion Curricular

Consiste en comprobar el nivel académico, la
experiencia laboral general y especifica
relacionada al perfil del cargo. El puntaje
minimo para avanzar en esta etapa es del 50%
del puntaje establecido en la Matriz de
Evaluacion.

vencido el plazo de la
recepcidn de carpetas

Se publicard en la pdgina web de la Corte
Suprema de Justicia los resultados de las Etapas
1y Il de Evaluacidn. En dicha publicacién se
incluirdn sélo los puntajes de los postulantes que
siguen en Concurso. Se habilitard un plazo de 3

3 dias habiles,

PLAZO DE RECLAMOS , gy posteriores al dia de
dias hdbiles para que los postulantes puedan L
ETAPAIYII . , oy la publicacion de
realizar reclamos via correo electrénico. Cada
. ¢ resultados
reclamo serd analizado y de corresponder, se
procederd a editar los resultados de las Etapas |
y 11, actualizando asi lo publicado en la Pdgina
Web.
Comprobacion del nivel de conocimientos
32 ETAPADE especificos tedricos y prdcticos aplicables al 10 dias corridos,
EVALUACION desemperio en el cargo. culminado el plazo de

Evaluacién de Conocimientos

El puntaje minimo requerido para avanzar a la
siguiente etapa serd del 60% del puntaje total
de la prueba.

la segunda etapa de
evaluacién

Se publicard en la pdgina web de la Corte
Suprema de Justicia los resultados preliminares
de las Evaluaciones de Conocimientos,
habilitdndose asi un plazo de 3 dias hdbiles para

3 dias hdbiles,

PLAZO DE RECLAMOS que los postulantes puedan verificar sus posteriores al dia de
ETAPAIII puntajes y realizar reclamos via correo la publicacién de
electrénico. Cada reclamo serd analizado y de resultados
corresponder, se procederd a editar los
resultados de las Evaluaciones de Conocimientos
actualizando asi lo publicado en la Pdgina Web.
42 ETAPA DE 10 dias corridos,
EVALUACION Medicion de las competencias, capacidades, culminado el plazo de
Evaluacién de Aptitudes habilidades y aptitudes del postulante. reclamos de la etapa
Psicologicas 111
10 dias hdbiles,
ENTREVISTA FINAL Los terna_df)s llegan a esta .instancifz en igualc{ad culminado el. plazo de
de condiciones. La entrevista no tiene puntaje. las Evaluaciones de
Aptitudes Psicolégicas
Una vez culminadas todas las Etapas de
RESULTADOS FINALES Evaluacion, se procederd a publicar el puntaje

final de todos los postulantes, asi como el
nombre del/de los ganador/es
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7. RECLAMOS ANTE DUDAS DE LOS RESULTADOS DEL CONCURSO

Los postulantes que consideren que existieron irregularidades que afectaron el resultado final
del concurso podran solicitar la revision de reconsideraciéon por escrito (via correo
electronico institucional a la Secretaria de la Direccién General de Recursos Humanos), en el
plazo de los 3 (tres) dias habiles posteriores a la publicacién de los resultados. Correo:
secretariarrhh@pj.gov.py

La Direccion General de Recursos Humanos remitird el reclamo ante el Consejo de
Superintendencia de la Corte Suprema de Justicia con el informe correspondiente.

Una vez remitido el reclamo e informe por parte de la Direccion General de Recursos
Humanos, el Consejo de Superintendencia, debera responder la denuncia por escrito, en un
plazo maximo de 5 (cinco) dias habiles, se aplicara el criterio de la respuesta denegatoria ficta.

8. COMITE DE SELECCION

1. Presidente de la Corte Suprema de Justicia.

2. Ministro Encargado de la Direcciéon General de Tecnologia de la Informaciéon y las
Comunicaciones.

3. Director General de la Direccién General de Recursos Humanos.

4. Directora General de la Direccién General de Tecnologia de la Informaciéon y las
Comunicaciones.

5. Director del Centro Internacional de Estudios Judiciales.

6. Director de la Direccién de Ciberseguridad y Proteccion de la Informacion.

9. RESPONSABLES DE LAS ETAPAS DE EVALUACION DEL. CONCURSO

A. Unidad Técnica de la Direcciéon General de Recursos Humanos, responsable de la
coordinacién y ejecucién de los Procesos en cada Etapa del Concurso: la etapa de
Recepcidn de Carpetas, la Verificacion Documental, Evaluacién Curricular y Evaluaciéon
de Aptitudes Psicoldgicas. La Direcciéon General de Recursos Humanos elevard a
consideracion del Presidente de la Corte Suprema de Justicia y el Ministro Encargado

del Area los resultados obtenidos en cada una de las Etapas del Proceso.

B. Unidad Técnica del Centro Internacional de Estudios Judiciales, responsable de la

Elaboracion, Aplicacion y Correccidn de la Evaluacién de Conocimientos.

C. El Comité de Seleccion, es el responsable de supervisar las Evaluaciones realizadas,
hacer las entrevistas y elevar los resultados a la Corte Suprema de Justicia para la
aprobacion de la seleccion final.



